Zatgeznik nr 3a do WZ
Znak sprawy: |.P-284-171/18

ISTOTNE POSTANOWIENIA UMOWY
powierzenia przetwarzania danych osobowych

[Umowa] zawartaw dniu ...................... pomiedzy:

Miejskim Przedsigbiorstwem Komunikacyjnym Spétka Akcyjna w Krakowie

z siedzibg w Krakowie, ul. $w. Wawrzynca 13, 31-060 Krakéw (adres do korespondenciji: ul.
Jana Brozka 3, 30-347 Krakdéw), zarejestrowanym w Sgdzie Rejonowym dla Krakowa —
Srodmiescia XI Wydziat Gospodarczy Krajowego Rejestru Sadowego, nr KRS 0000025692,
NIP: 679-008-56-13, posiadajgcym kapitat zakiadowy w wysokosci 84.882.400,00 zt oraz
kapitat wptacony w wysokosci 84.882.400,00 =z, zwanym dalej ,Podmiotem
Przetwarzajgcym” Ilub ,MPK S.A. w Krakowie”, ktérego reprezentuja:

......................................................................... zwanym dalej ,Administratorem”,

zwanymi dalej tgcznie lub osobno Stronami lub Strona,
o nastepujgcej tresci:

Zwazywszy, iz:

a) niniejsza Umowa powierzenia przetwarzania danych osobowych (dalej ,,Umowa”)
zostaje zawarta w celu realizacji Umowy nr RE....... z dnia ......... (dalej ,,Umowa
Podstawowa”) zawartej pomiedzy .........................o... , ktorej przedmiotem jest
$wiadczenie ustug sportowo - rekreacyjnych poprzez zapewnienie imiennych kart
uprawniajgcych do korzystania z zaje¢ sportowych i rekreacyjnych uzytkownikom tych
kart w obiektach sportowych;

b) éwiadczenie ustug przez Administratora na rzecz MPK S.A. w Krakowie ustug
okreslonych w Umowie Podstawowej wigze sie z koniecznoscig przetwarzania
przez MPK S.A. w Krakowie danych pracownika Miejskiego Przedsiebiorstwa
Komunikacyjnego S.A. w Krakowie, emeryta lub rencisty, ktéry byt takim
pracownikiem, jego wspotmaitzonka, dziecka;

c) pragnac zapewni¢ zgodnos§é przetwarzania danych osobowych z postanowieniami
Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/W (dalej: RODO);

Strony postanawiajg zawrze¢ umowe w nastepujgcym brzmieniu:
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§1

Oswiadczenia Stron

....................... oswiadcza, ze jest Administratorem danych osobowych w rozumieniu
ustawy z dnia 10 maja 2018r. o ochronie danych osobowych (tekst jednolity Dz.U. 2018
poz. 1000 z pézn. zm.) oraz rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz. Urz.
UE L 119 z 04.05.2016, str. 1 (dalej; ,RODO”) w stosunku do danych oséb
korzystajacych z ustug sportowo - rekreacyjnych wskazanych w pkt. 4 zatacznika nr 1
do niniejszej Umowy.

. Administrator Danych os$wiadcza, ze wypelnit wobec oséb fizycznych, od ktérych dane
osobowe bezposrednio pozyskat w celu realizacji Umowy Podstawowej obowigzek

informacyjny przewidziany w art. 13 RODO.

. Podmiot Przetwarzajacy niniejszym oéwiadcza, ze posiada mozliwosci, doswiadczenie,
wiedze i wykwalifikowany personel wymagany do prawidiowego wykonywania ustug
objetych niniejszg Umowa. W szczegélnosci Podmiot Przetwarzajacy oswiadcza, ze sg
mu znane zasady przetwarzania i zabezpieczania danych osobowych, okreslone
w RODO oraz okreSlone w innych obowigzujgcych przepisach  prawa
w zakresie ochrony danych osobowych i podjat odpowiednie $rodki zabezpieczajgce
(techniczne i organizacyjne) na mocy art. 32 RODO, zgodnie z art. 28 ust. 3 lit. c) RODO,
zapewniajagce adekwatny stopieri bezpieczeristwa odpowiadajacy ryzyku zwigzanemu
z przetwarzaniem powierzonych danych osobowych.
§2

Powierzenie przetwarzania danych osobowych

. Administrator niniejszym powierza MPK S.A. w Krakowie, w trybie art. 28
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,
dane osobowe do przetwarzania, a Podmiot Przetwarzajacy zobowigzuje sie
powierzone mu dane przetwarzaé na zasadach i w celu okreslonym w niniejszej Umowie.

. Katalog operaciji przetwarzania danych realizowanych przez Podmiot Przetwarzajacy na
rzecz Administratora Danych, przedmiot przetwarzania, charakter, cel, sposoOb, oraz
miejsce przetwarzania, a takze kategorie oséb, ktérych te dane dotycza, okresla
zatacznik nr 1 do niniejszej Umowy.

. Podmiot Przetwarzajacy zobowigzuje sie przetwarzaé powierzone mu dane osobowe
zgodnie z niniejszg Umowa, RODO oraz z innymi przepisami prawa powszechnie
obowigzujgcego, ktére chronig prawa oséb, ktérych dane dotycza.

. Wykaz minimalnych zabezpieczen i $érodkéw bezpieczeristwa, ktére w zwigzku
z wykonaniem niniejszej Umowy zapewnia Podmiot Przetwarzajacy okreslony jest
w zataczniku nr 2 do niniejszej Umowy.

§3

Przedmiot i czas przetwarzania, charakter i cel przetwarzania

. Przedmiotem przetwarzania w ramach niniejszej umowy sg Dane osobowe pracownikéw
Miejskiego Przedsigbiorstwa Komunikacyjnego S.A. w Krakowie, emerytow lub rencistow,
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ktorzy byli takimi pracownikami, ich wspotmatzonkéw oraz dzieci, o ktérych mowa w pkt. 4
zatacznika nr 1 do niniejszej Umowy; zwane dalej Danymi osobowymi.

. Dane osobowe przetwarzane bedg przez Podmiot Przetwarzajagcy wytacznie
w granicach celu w jakim dane te zostaty zebrane i w celu prawnie dopuszczalnym przez
obowigzujace przepisy prawa. Podmiot Przetwarzajacy zobowigzuje sie nie
wykorzystywa¢ Danych osobowych w innych celach niz te, ktére zostaty SciSle okreslone
W niniejszej umowie.

. Celem przetwarzania danych osobowych w ramach niniejszej umowy jest nalezyte
wykonanie tgczacej Strony Umowy Podstawowej.

. Dane osobowe przetwarzane beda przez Podmiot Przetwarzajacy przez okres trwania
Umowy Podstawowej, chyba ze dalsze przetwarzanie Danych osobowych przez po jej
wygasnieciu bedzie konieczne (np. z uwagi na toczacy sie spoér), a zarazem prawnie
dopuszczalne w mys$l obowigzujgcych przepiséw prawa.

. Przetwarzanie Danych osobowych w ramach niniejszej umowy mieé bedzie nieodptatny
charakter, tj. ztytulu przetwarzania Danych osobowych, Zzadnej ze Stron nie stuzy
wynagrodzenie ani roszczenie o zwrot poniesionych kosztow.

§4

Prawa i Obowiazki stron

1. Podmiot Przetwarzajacy w ramach niniejszej umowy:

a) Uprawniony jest do przetwarzania Danych osobowych wytgcznie na udokumentowane
polecenie Administratora Danych. Dotyczy to réwniez przekazywania Danych
osobowych do panstwa trzeciego lub do organizacji miedzynarodowej — chyba, ze
obowigzek taki naktada na Podmiot Przetwarzajacy prawo Unii Europejskiej lub
prawo panstwa, ktéremu podlega Podmiot Przetwarzajacy. W przypadku zaistnienia
ww. sytuacji Podmiot Przetwarzajacy zobowigzany jest przed rozpoczeciem
przetwarzania do poinformowania Administratora Danych o przedmiotowym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na
wazny interes publiczny.

b) Zobowigzany jest do zapewnia, iz osoby upowaznione przez niego do przetwarzania
Danych osobowych s3 zobowigzane do zachowania tajemnicy lub podlegajg
odpowiedniemu ustawowemu obowigzkowi jej dochowania.

c) Gwarantuje, ze wdrozyt odpowiednie srodki techniczne i organizacyjne, zapewniajgce
wiasciwe bezpieczeristwo danych osobowych, wymagane na mocy art. 32 RODO.

d) Zobowigzuje sie, z uwzglednieniem charakteru przetwarzania, w miare mozliwosci
pomaga¢ Administratorowi Danych poprzez podjecie odpowiednich $rodkow
technicznych i organizacyjnych, wywigzaé sie z obowigzku odpowiadania na zadania
osoby, ktérej dane dotycza, w zakresie wykonania jej praw okreslonych w rozdziale il
RODO.

e) Zobowigzuje sie, z uwzglednieniem charakteru przetwarzania i dostepnych mu
informacji, pomagaé¢ Administratorowi Danych wywigza¢ sie z obowigzkow
okreslonych w art. 32 — 36 RODO.

f) Zobowigzuje sie udostepni¢ Administratorowi Danych wszelkie informacje
niezbedne do wykazania spetnienia obowigzkéw okreslonych w art. 28 RODO, oraz
zobowigzuje sie umozliwi¢ Administratorowi Danych lub upowaznionemu przez
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niego audytorowi przeprowadzanie audytéw, w tym inspekcji i przyczyniania si¢ do
nich.

2. Podmiot Przetwarzajacy w zwigzku z obowigzkiem okreslonym w ust. 1 pkt. f
niniejszego paragrafu zobowigzuje sie do niezwlocznego poinformowania
Administratora Danych, jezeli w jego ocenie wydane mu polecenie stanowi
naruszenie RODO lub innych przepiséw Unii Europejskiej lub panstwa cztonkowskiego
o ochronie danych.

3. Administrator Danych o$wiadcza, ze Dane osobowe pozyskat w sposéb legalny, za$
na przetwarzanie tych danych w zakresie i w celu okreslonym niniejszg umowg osoba
uprawniona wyrazita stosowng zgode.

§5
Osoby do kontaktu

1. Podmiot Przetwarzajacy ustanawia przedstawiciela do kontaktu w sprawach

zwigzanych z realizacjg niniejszej Umowy: ..................... ,hrtel................ , e-
mail: ...l

2. Administrator Danych ustanawia przedstawiciela do kontaktu w sprawach
zwigzanych z  realizacjg  niniejszej Umowy: ... nr tel:
............................ L 0= 1 N

3. W przypadku zmiany danych kontaktowych, o ktérych mowa powyzej, Strona, u ktérej
zmiana nastapita, jest obowigzana do niezwlocznego poinformowania drugiej Strony
o tym fakcie oraz wskazania nowych danych osobowych. Zmiana taka nie stanowi
podstawy do sporzgdzenia aneksu.

§6

Postanowienia kornicowe

1. Wszelkie zmiany niniejszej Umowy wymagajg zachowania formy pisemnej pod
rygorem niewaznosci, chyba ze Umowa stanowi inaczej.

2. W przypadku sporu wiasciwym do rozpoznania sprawy bedzie sad wiasciwy dla
siedziby Podmiotu Przetwarzajacego.

3. Prawem wiasciwym dla niniejszej Umowy jest prawo polskie.

4. Przez dni robocze na potrzeby niniejszej umowy rozumie sie dni od poniedziatku do
piatku z wytgczeniem dni ustawowo wolnych od pracy.

5. W sprawach nie uregulowanych niniejsza umowa majg zastosowanie przepisy
RODO, Kodeksu cywilnego oraz inne obowigzujace przepisy prawa w zakresie
ochrony danych osobowych.

6. W przypadku gdy niniejsza Umowa odwotuje sie do przepiséw prawa, nalezy przez
nie rozumie¢ réwniez inne niz wskazane wyraznie w Umowie przepisy dotyczace
ochrony danych osobowych, a takze wszelkie nowelizacje, jakie wejdg w zycie po
dniu zawarcia niniejszej Umowy, jak réwniez akty prawne, ktére zastgpig te ustawy
i rozporzadzenia.

7. Wykaz zatgcznikéw stanowigcych integralng cze$¢ niniejszej Umowy:

1) zatgcznik nr 1 - katalog operacji przetwarzania danych realizowanych przez MPK
S.A. w Krakowie na rzecz Administratora Danych, przedmiot przetwarzania,
charakter i cel przetwarzania, miejsce przetwarzania, planowany termin usuniecia
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danych, rodzaj danych osobowych oraz kategorie osob, ktérych dane dotyczs;
zakres oraz sposéb przetwarzania danych;

2) zatacznik nr 2 - wykaz minimalnych zabezpieczen i srodkéw bezpieczenstwa,
ktére w zwigzku zwykonaniem niniejszej Umowy zapewnia Podmiot
Przetwarzajacy.

8. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

PODMIOT PRZETWARZAJACY ADMINISTRATOR DANYCH

KIEROWNIK
/ latl.yU oW
ngr;;g@. 5?’135*%}) Vsk
INBPRKTOR i Strona 5 z
d \ Umow . ‘1'5 g

mgr Malgorzle Krzewska - Pietra



Zalacznik nr 1 do Umowy nr RI

Katalog operacji przetwarzania danych realizowanych przez Administratora na rzecz
Podmiotu Przetwarzajacego, przedmiot przetwarzania, charakter i cel przetwarzania,
rodzaj danych osobowych oraz kategorie oséb, ktérych dane dotyczg.

1.

Dotyczy przetwarzania danych osobowych w zwiazku z realizacjg ustug sportowo
- rekreacyjnych poprzez zapewnienie imiennych kart uprawniajgcych do korzystania
z zajeé sportowych i rekreacyjnych uzytkownikom tych kart w obiektach sportowych.

Przedmiot przetwarzania (katalog przykiadowy)

*  wprowadzanie danych/zbieranie danych,

¢ edycja danych,

*  podglad danych,

«  porzadkowanie i przechowywanie danych,

* usuwanie danych,

e opracowywanie danych,

* udostepnianie danych,

« utrwalanie danych na nosnikach elektronicznych i nieelektronicznych,
*  kopiowanie danych,

»  zabezpieczenie danych - archiwizacja danych w kopiach bezpieczernstwa,
przywracanie danych - przywracanie danych z kopii bezpieczenstwa.

Kategorie os6b, ktérych dane dotycza:
- pracownik Miejskiego Przedsigbiorstwa Komunikacyjnego S.A. w Krakowie, emeryt
lub rencista, ktory byt takim pracownikiem, jego wspdtmatzonek, dziecko,

Charakter, cel przetwarzania, rodzaj danych osobowych

Dane osobowe 0s6b fizycznych przetwarzane w celu $wiadczenia ustug sportowo -
rekreacyjnych poprzez zapewnienie imiennych kart uprawniajacych do korzystania
z zaje¢ sportowych i rekreacyjnych uzytkownikom tych kart w obiektach sportowych.

a.)Pracownikow MPK S.A. w Krakowie, emerytéw lub rencistow, ktdrzy byli takim
PraCoOWNIKIEM. ... .. e e e et e et e e e

b.)WSPOIMatZONKa ..o

c.)Dziecka: ...........cociiiiiiiiii e e e e e e e e




Zalacznik nr 2 do umowy RI

Wykaz minimalnych zabezpieczen i srodkéw bezpieczenstwa, ktére musi zapewnié
Przetwarzajacy dane. ’

Srodki ochrony fizycznej danych

1.

2.

Powierzone dane osobowe przechowywane bedg w pomieszczeniu zabezpieczonym
drzwiami odpowiednimi do stanu zagrozen.

Dane osobowe przechowywane bedg w pomieszczeniu, w ktérym okna
zabezpieczone odpowiednio do stanu zagrozen.

Pomieszczenia, w ktorym przetwarzane bedg dane osobowe, wyposazone sg
co najmniej w nadzér kamer.

Dostep do pomieszczen, w ktérych przetwarzane sg dane osobowe przez catg dobe
jest nadzorowany przez stuzbe ochrony.

Dane osobowe w formie papierowej przechowywane sg w szafie zamykanej na klucz.
Pomieszczenie, w ktérym przetwarzane sg dane osobowe, zabezpieczone jest przed
skutkami pozaru za pomocg systemu przeciwpozarowego lub wolnostojacej gasnicy.
Dokumenty zawierajace dane osobowe po ustaniu przydatnoséci sg niszczone
w sposbéb mechaniczny za pomocg niszczarek dokumentéw.

Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej

1.

ohw

7.

Zastosowano urzadzenia typu UPS, generator pradu lub wydzielong siec
elektroenergetyczng, chronigce system informatyczny stuzacy do przetwarzania
danych osobowych przed skutkami awarii zasilania.

Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane
osobowe, zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

Zastosowano systemowe mechanizmy wymuszajgce okresowg zmiane haset.
Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.
Zastosowano macierz dyskowg w celu ochrony danych osobowych przed skutkami
awarii pamieci dyskowej.

Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem, takim jak np.
robaki, wirusy, konie trojanskie, rootkity, malware.

Uzyto systemu Firewall do ochrony dostepu do danych osobowych.

Srodki ochrony w ramach narzedzi programowych i baz danych

1.

2.

3.

Wykorzystano $rodki pozwalajace na rejestracje zmian wykonywanych na
poszczegdblnych elementach zbioru danych osobowych..

Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

Zastosowano systemowe S$rodki pozwalajgce na okreslenie odpowiednich praw
dostepu do zasobdéw informatycznych, w tym zbiorow danych osobowych dla
poszczegdlnych uzytkownikéw systemu informatycznego.

Zastosowano mechanizm wymuszajacy okresowg zmiane haset dostepu do zbioru
danych osobowych.

Zainstalowano wygaszacze ekrandéw na stanowiskach, na ktérych przetwarzane sg
dane osobowe.

Zastosowano mechanizm automatycznej blokady dostepu do systemu
informatycznego stuzacego do przetwarzania danych osobowych w przypadku
diuzszej nieaktywnosci pracy uzytkownika.
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IV.  Srodki organizacyjne

1.

2.

10.

Zostat wyznaczony inspektor ochrony danych nadzorujgcy przestrzeganie zasad
ochrony przetwarzanych danych osobowych.

Do przetwarzania danych zostaty dopuszczone wylgcznie osoby posiadajgce
stosowne upowaznienie.

Prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych
osobowych.

Zostata opracowana i wdrozona polityka bezpieczenstwa.

Zostata opracowana i wdrozona instrukcja zarzadzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych.

Osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z
obowigzujgcymi

w Polsce przepisami dotyczgcymi ochrony danych osobowych.

Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczenh systemu informatycznego.

Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaly do
zachowania ich w tajemnicy. _

Monitory komputeréw, na ktérych przetwarzane sg dane osobowe, ustawione sg w
sposéb uniemozliwiajacy wglad osobom postronnym w przetwarzane dane.

Kopie zapasowe =zbioru danych osobowych przechowywane sga w innym
pomieszczeniu niz to, w ktérym znajduje sie serwer, na ktérym dane osobowe
przetwarzane sg na biezaco.



